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ISO 22301:2019 Sistema de Gestion
de Continuidad del Negocio

La norma ISO 22301:2019 establece los requisitos para un Sistema de Gestion de
Continuidad del Negocio (SGCN), con el objetivo de ayudar a las organizaciones a
protegerse contra interrupciones, mantener operaciones esenciales durante eventos

adversos y garantizar una recuperacion efectiva. Esta norma es aplicable a
organizaciones de todos los tamafios y sectores.

Objetivos: Implementar, mantener y mejorar un SGCN: Establecer un sistema que permita a
la organizacién gestionar la continuidad del negocio de manera efectiva.

Cumplir con la politica de continuidad del negocio: Asegurar que las actividades de la
organizacion estén alineadas con su politica de continuidad del negocio.

Apoyar la resiliencia ante interrupciones comerciales: Fortalecer la capacidad de la
organizacion para resistir y recuperarse de eventos disruptivos.

Garantizar la entrega continua de productos y servicios:Mantener la capacidad de entregar
productos y servicios a niveles aceptables incluso durante una interrupcion.

Las principales ventajas de aplicar el SGCN son:

« Mejora la resiliencia organizacional: Fortalece la capacidad de la organizacién para
enfrentar y superar interrupciones.

« Protege la reputacion de la organizacion: Demuestra el compromiso de la organizacién
con la continuidad del negocio, lo que puede mejorar la confianza de clientes y partes
interesadas.

« Cumple con requisitos legales y regulatorios: Ayuda a la organizacién a cumplir con leyes
y regulaciones relacionadas con la continuidad del negocio.

« Reduce el impacto de las interrupciones: Minimiza los efectos negativos de las
interrupciones en las operaciones, finanzas y reputacion de la organizacion.

¢Qué es un Sistema de Gestion de Continuidad del Negocio?

Es un conjunto de procesos, procedimientos y acciones documentadas que una organizacién
adopta para asegurar la continuidad de sus operaciones criticas durante y después de una

. interrupcion, garantizando la disponibilidad de productos o servicios esenciales y
satisfaciendo las necesidades y expectativas de las partes interesadas.
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Un SGCN se enfoca diferentes aspectos clave:
1. Enfoque al cliente

La Norma Internacional establece los requisitos para un Sistema de Gestion de la
Continuidad del Negocio (SGCN) que permite a las organizaciones demostrar su capacidad
para continuar operando durante interrupciones y recuperarse eficazmente de ellas,
protegiendo asi la entrega de productos y servicios criticos.

El objetivo es aumentar la resiliencia organizacional mediante la aplicacion efectiva del
sistema de gestidn, incluyendo acciones de mejora continua. Esta norma es genérica y
aplicable a todas las organizaciones, independientemente de su tipo o tamaino, o de los
productos y servicios que proporciona.

2. Liderazgo

La alta direccidon debe demostrar liderazgo y compromiso con respecto al SGCN (Sistema de
Gestion de la Continuidad del Negocio); por ello, debe definir la visidon de la organizacién y la
direccion estratégica para garantizar su resiliencia y capacidad de respuesta ante
interrupciones.

Asimismo, debe establecer los objetivos de continuidad del negocio y la politica
correspondiente.

Los lideres en todos los niveles deben fomentar la unidad de propdsito y direccidn, creando
las condiciones necesarias para que las personas se involucren activamente en la
implementacién y mejora del sistema.

3. Compromiso con las personas

La alta direccion debe revisar el Sistema de Gestion de la Continuidad del Negocio (SGCN) a
intervalos planificados, con el fin de asegurar su conveniencia, adecuacién, eficacia y su
alineacién continua con la direccidn estratégica de la organizacion.

Esta revision permite confirmar que el sistema responde a los riesgos actuales y futuros que
puedan afectar la continuidad de las operaciones criticas.

El compromiso de las personas —entendido como su participacidn activa e involucramiento
en el desarrollo e implementacion del SGCN— es fundamental para el éxito del sistema.

Las personas competentes, comprometidas y empoderadas son un recurso clave en la
preparacion y respuesta ante incidentes disruptivos. Por ello, su gestidon debe basarse en un
enfoque planificado, ético, transparente y socialmente responsable, garantizando que todo
el personal esté capacitado y alineado con los objetivos de continuidad del negocio.
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El enfoque a procesos en el contexto del Sistema de Gestidn de la Continuidad del Negocio
(SGCN) implica la definicidon y gestion sistematica de los procesos clave y sus interacciones
para garantizar la continuidad operativa y alcanzar los resultados previstos conforme a la
politica de continuidad y la direccidn estratégica de la organizacion.

El logro de un desempefio eficaz en los procesos criticos y su mejora continua deben
basarse en la evaluacidn de datos e informacién relacionados con riesgos, impactos, tiempos
de recuperacién y capacidad de respuesta ante incidentes.

Los procesos de mejora del SGCN deben seguir un enfoque estructurado y coherente,
aplicando metodologias que aseguren la preparacidon, respuesta y recuperacion ante
interrupciones, de manera uniforme en todos los procesos relevantes de la organizacion.

4. Enfoque a procesos

5. Mejora continua

La organizacion debe mejorar continuamente la conveniencia, adecuacion y eficacia del
Sistema de Gestidon de la Continuidad del Negocio (SGCN).

Para ello, debe considerar los resultados del andlisis y la evaluacion del desempefo del
sistema, asi como las salidas de la revision por la direccidén, con el fin de identificar
necesidades u oportunidades que impulsen la mejora continua.

La mejora en el contexto del SGCN implica incrementar la capacidad de la organizacién para
prepararse, responder y recuperarse de incidentes disruptivos. Esta mejora puede estar
relacionada con procesos, estrategias de recuperacion, niveles de resiliencia o la eficacia
general del sistema de gestion.

Al mejorar sus procesos y capacidades de continuidad, la organizacién puede anticipar y
satisfacer de forma mas eficaz las necesidades y expectativas de las partes interesadas, al
mismo tiempo que incrementa su eficiencia operativa y reduce riesgos, tiempos de
inactividad, costos y pérdidas asociadas.

Las actividades de mejora pueden abarcar desde ajustes graduales hasta transformaciones
significativas en la organizacidon. La organizacion debe establecer objetivos de mejora
aplicables a sus procesos criticos, estructura operativa y al SGCN en su conjunto,
fundamentandose en los resultados obtenidos del seguimiento, analisis y evaluacion del
desempefio.
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Los objetivos de continuidad del negocio deben ser coherentes con la politica del Sistema de
Gestion de la Continuidad del Negocio (SGCN), ser medibles, considerar los requisitos
aplicables, ser pertinentes para la capacidad de la organizacion de mantener sus
operaciones criticas durante interrupciones, y contribuir al cumplimiento de las expectativas
de las partes interesadas. Ademas, deben ser objeto de seguimiento, comunicarse
adecuadamente y actualizarse cuando sea necesario.

Uno de los principios fundamentales del SGCN segun la 1ISO 22301:2019 es la toma de
decisiones basada en evidencia. Para asegurar la eficacia del sistema, las decisiones deben
apoyarse en informacién verificable y objetiva, en lugar de basarse en suposiciones o
intuiciones.

Este enfoque implica recopilar, analizar y utilizar datos sélidos relacionados con amenazas,
riesgos, impactos operacionales, resultados de simulacros, auditorias y revisiones. Tomar
decisiones fundamentadas permite a la organizacidon anticipar escenarios disruptivos,
establecer medidas de recuperacidn realistas y mejorar continuamente su capacidad de
respuesta y resiliencia.

6. Toma de decision basada en evidencia

7. Gestion de las relaciones

La organizacion debe establecer y mantener procesos que fomenten el compromiso de las
personas con el Sistema de Gestién de la Continuidad del Negocio (SGCN).

Los lideres en todos los niveles deben motivar y empoderar al personal para que se
involucre activamente en la mejora del desempefio del sistema y en el cumplimiento de los
objetivos de continuidad establecidos por la organizacidn.

El compromiso de las personas es esencial para desarrollar una cultura organizacional
resiliente, donde cada miembro comprenda su rol durante una interrupcién y contribuya a la
preparacion, respuesta y recuperacion eficaz ante incidentes.

La ISO 22301:2019 promueve la adopcion del ciclo de mejora continua PDCA (Planificar,
Hacer, Verificar y Actuar) como un enfoque estructurado para asegurar la mejora sostenida
del sistema.

éBeneficios de la certificacion ISO 22301?

La certificacion ISO 22301:2019 permite demostrar altos estandares en la gestién de la
continuidad del negocio, lo que fortalece la confianza de las partes interesadas y abre nuevas
oportunidades de desarrollo organizacional.

Esta certificacion se obtiene tras una auditoria satisfactoria que verifica el cumplimiento con
los requisitos de la norma y brinda a las organizaciones las siguientes ventajas:
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« Cumplimiento con requisitos legales, contractuales y reglamentarios aplicables en
materia de continuidad operativa.

« Mayor capacidad para ingresar a nuevos mercados, especialmente aquellos que exigen
altos niveles de resiliencia y gestion del riesgo.

« ldentificacién proactiva y tratamiento eficaz de amenazas que puedan interrumpir las
operaciones criticas.

« Mejora del control sobre la continuidad de los servicios prestados por proveedores
estratégicos.

« Aumento de la eficacia organizacional mediante procesos planificados para responder y
recuperarse ante incidentes disruptivos.

« Obtencion de una ventaja competitiva sostenible, al demostrar preparacion y
responsabilidad frente a contingencias.

« Reforzamiento de la imagen institucional mediante la validacién de una entidad
certificadora independiente.

« Incremento de la confianza de clientes actuales y potenciales, al garantizar la
disponibilidad y recuperacion de productos y servicios esenciales.

éPor qué elegir Intercet para realizar una auditoria de certificacion
de la norma I1SO 223017

Hemos perfeccionado nuestro enfoque para adaptarnos a las exigencias del mercado, por
ello somos lideres en el servicio de certificacidon de sistemas de gestion, con el compromiso
de asegurar la satisfaccion de nuestros clientes.

Entendemos que la industria tiene sus propias particularidades y desafios. Por lo tanto,
nuestro servicio de certificacidon se adapta especificamente a las necesidades de su sector,
asegurando una evaluacion efectiva del estandar.
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