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ISO 27001:2013 Sistema de Gestion d
la Seguridad de la Informacion

La Norma ISO 27001:2022, también conocida como Seguridad de la Informacion,
Ciberseguridad vy Proteccion de la Privacidad, es un estandar reconocido
mundialmente para gestionar la seguridad de la informacidn. Esta norma establece los
requisitos que debe cumplir un Sistema de Gestién de Seguridad de la Informacion

(SGSI), proporcionando directrices claras para establecer, implementar, mantener y
mejorar continuamente dicho sistema. En un entorno donde la proteccién de la
informacion es crucial, ISO 27001 se establece como un referente fundamental para
garantizar la seguridad y confidencialidad de los datos en las organizaciones.

El establecimiento de un sistema de gestiéon de seguridad de la informacién en una
organizacion se construye por una serie de factores clave, que incluyen las necesidades y
metas especificas de la organizacion, los requisitos de seguridad aplicables, los procesos
organizativos, asi como su tamafo y la estructura interna. Estos elementos influyen de
manera significativa en el disefo y la adaptacion del sistema de gestion, asegurando que
esté alineado de manera dptima con las caracteristicas y particularidades de la organizacion.

El sistema de gestion de seguridad de la informacion se encarga de salvaguardar la
confidencialidad, integridad y disponibilidad de la informaciéon mediante la adopcién de un
proceso de gestion de riesgos. Su funcidn es asegurar que los riesgos asociados con la
informaciéon se aborden de manera efectiva, brindando asi confianza a todas las partes
interesadas de que estos riesgos estan siendo gestionados de manera adecuada y proactiva.

Un SGSI se enfoca diferentes aspectos clave:

é¢Qué es un Sistema de Gestion de seguridad de la Informacion?

Un SGSI ayuda a una organizaciéon a identificar, evaluar y gestionar los riesgos de seguridad
de la informacion de manera efectiva. Esto incluye la adopcion de medidas de seguridad
para prevenir, mitigar y responder a amenazas potenciales que podrian afectar la
informacidn valiosa de la organizaciéon. El objetivo es garantizar que la informacion esté
protegida contra accesos no autorizados, pérdidas, fugas o cualquier otro tipo de dafio, tanto
interno como externo
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. Un SGSI es un enfoque sistematico para establecer, implementar, operar, monitorear, revisar,
mantener y mejorar la seguridad de la informaciéon de una organizaciéon para lograr los
objetivos comerciales. Se basa en una evaluacidon de riesgos y los niveles de aceptacion de
riesgos de la organizacion disefiados para tratar y gestionar los riesgos de forma eficaz.

1. Enfoque al cliente

2. Liderazgo

La alta direccion debera demostrar liderazgo y compromiso con respecto al sistema de
. gestion de la seguridad de la informacion mediante:
a) Garantizar que se establezcan la politica de seguridad de la informacién y los objetivos de
seguridad de la informacidn y son compatibles con la direcciéon estratégica de la
organizacion.
b) Garantizar la integracion de los requisitos del sistema de gestidon de seguridad de la
informacion en el los procesos de |la organizacion los procesos de la organizacion.
c) Asegurar que los recursos necesarios para el sistema de gestion de seguridad de la
informacion estén disponibles.
d) Comunicar la importancia de una gestion eficaz de la seguridad de la informacién y de
cumplir con los requisitos del sistema de gestion de la seguridad de la informacion.
f) Dirigir y apoyar a las personas para que contribuyan a la eficacia del sistema de gestion de
la seguridad de la informacidn.
g) Promover la mejora continua.

3. Compromiso con las personas

rendimiento del sistema de gestion de la seguridad de la informacidon dentro de la
organizacion.

« La alta direccion debe asegurarse de que las responsabilidades y autoridades de los roles
relevantes para la seguridad de la informacién se asignen y comuniquen dentro de la
organizacion.

« La asignacion de roles y responsabilidades de seguridad de la informacion debe
realizarse de acuerdo con la politica de seguridad de la informacion y las politicas
especificas del tema (ver 5.1).

« La gerencia debe exigir que todo el personal aplique la seguridad de la informacion de
acuerdo con la politica de seguridad de la informacidon establecida, las politicas y los
procedimientos especificos de cada tema de la organizacion.

« Todos los usuarios deben conocer los requisitos y procedimientos de seguridad para
proteger los dispositivos terminales de los usuarios.

. La alta direcciéon puede asignar responsabilidades y autoridades para informar sobre el
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4. Enfoque a procesos

ISO/IEC 27001 promueve un enfoque holistico de la seguridad de la informacidn:
investigacion de personas, politicas y tecnologia. Un sistema de gestion de la seguridad de la
informacién implementado de acuerdo con esta norma es una herramienta para la gestidon
de riesgos, la ciber resiliencia y la excelencia operativa.

5. Mejora continua

El objetivo de la mejora continua de un SGSI es aumentar la probabilidad de alcanzar
objetivos relacionados con la preservacién de la confidencialidad, disponibilidad e integridad
de la informacion. El enfoque de la mejora continua es buscar oportunidades de mejora y no
asumir que las actividades de gestion existentes son lo suficientemente buenas o tan buenas
como pueden.

6. Toma de decision basada en evidencia

La toma de decisiones basada en evidencia en ISO 27001 es uno de los ejes en los que se
basa la gestidon de la seguridad de la informacién. La idea es que, para alcanzar la excelencia,
se deben tomar decisiones basadas en informacidon confiable, y no en elucubraciones,
presentimientos o vaticinios. Consiste en basarse en los datos y superar las intuiciones.

« Confidencialidad: Garantizar que la informacién sensible esté protegida contra accesos
no autorizados. Integridad: Asegurar que la informacidn sea precisa, completa y no se
haya alterado de manera no autorizada.

« Disponibilidad: Asegurar que la informacion esté disponible y accesible cuando sea
necesario para los usuarios autorizados.

« Gestion de riesgos: ldentificar, evaluar y gestionar los riesgos de seguridad de la
informacidn que podrian afectar a la organizacion.

o Cumplimiento normativo: Asegurar que la organizacion cumpla con las leyes,
regulaciones y estandares relevantes relacionados con la seguridad de la informacidn.

« Mejora continua: Buscar constantemente maneras de mejorar el SGSI.
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' éBeneficios de la certificacion
ISO 27001?

Permite demostrar altos estandares de seguridad de la informacion. La certificaciéon se
obtiene tras una auditoria satisfactoria conforme a los requisitos de la ISO 27001, y brinda a
las organizaciones las siguientes ventajas:

La certificacion 1SO 27001 ofrece una serie de beneficios que pueden contribuir
significativamente a la proteccion de la informacidn, la mejora de la eficiencia operativa y la
construccion de la confianza con los clientes y socios comerciales.

« Mejora de la seguridad de la informacion.

« Gestion de riesgos mas efectiva.

« Cumplimiento normativo.

« Fortalecimiento de la confianza de los clientes y socios.

« Mejora de la competitividad.

« Reduccién de costos y eficiencia operativa.

« Resiliencia a los ciberataques.

« Preparacion para nuevas amenazas.

« Integridad, confidencialidad y disponibilidad de los datos.

« Seguridad en todos los soportes.

« Protecciéon en toda la organizacién.

« Ahorro de costos.

« Implementacion del marco de seguridad de la informacion especifico.

« Reduccién de vulnerabilidad ante la creciente amenaza de los ciberataques.

« Responda a la evolucidn de los riesgos de seguridad.

« Aseglrese de que los activos, como los estados financieros, la propiedad ntelectual, los
datos de los empleados y la informacidon confiada por terceros, permanezcan intactos,
confidenciales y disponibles segun sea necesario.

« Proporcione un marco de gestion centralizada que proteja toda la informaciéon en un
solo lugar.
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« Preparar a las personas, los procesos y la tecnologia disponible para hacer frente a los
riesgos basados en la tecnologia y otras amenazas.

« Proteccién de la informacién (papel, digital o nube) de sus operaciones, procesos y
servicios.

« Ahorro de recursos, incrementando la eficiencia.

« Reduccidn de los gastos en tecnologia de defensa ineficaz.

« Establecimiento de reglas, procedimientos o acuerdos de transferencia de informacién
para todos los tipos de instalaciones de transferencia dentro de la organizacion y entre la
organizacion y otras partes.

« Se estableceran e implementaran reglas para controlar el acceso fisico y légico a la
informacion y otros activos asociados en funcién de los requisitos de seguridad
empresarial y de la informacién.

« Prevencion de la pérdida, robo o extravio de informacion importante.

« Confianza en las partes interesadas de que su informacién estara cuidada.

. éPor qué elegir Intercet para realizar una auditoria
de certificacion de la norma ISO 270017

Hemos perfeccionado nuestro enfoque para adaptarnos a las exigencias del mercado, por
ello somos lideres en el servicio de certificacion de sistemas de gestidon, con el compromiso
de asegurar la satisfaccion de nuestros clientes.

Entendemos que la industria tiene sus propias particularidades y desafios. Por lo tanto,
nuestro servicio de certificacion se adapta especificamente a las necesidades de su sector,
asegurando una evaluacion efectiva del estandar.
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